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This presentation is designed to help bankers understand the
sophistication carders and thieves use to acquire data and avoid
detection. All local laws apply and nothing in this presentation
should be used for illegal or malicious purposes. The images
used in this presentation are for educational purposes only. Fair
use applies. Tim Leonard is providing this education for the
greater good.

The views and opinions expressed, in this presentation, are not
those of Commercial Bank of Texas.



Objectives
• Opsec and Tradecraft
• Anonymous IDs
• Burner Phones
• Tails Operating System
• TOR
• Onion Browsers
• Anon Emails and PGP
• Bitcoins
• The Dark Web / Underdark
• Carding and Agent Handling



OpSec
Processes used to protect information that 
can be used against us. OPSEC challenges 
us to look at ourselves through the eyes of 

an adversary .



LEO and LEA



Tradecraft
“Tradecraft, within the intelligence community, refers to the 
techniques used in modern espionage and generally, the activity of 
intelligence.”  ‐ Wikipedia, September, 2014
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Deep Web | Dark Web | Underdark

• Drugs, Human trafficking, copyrighted 
media, pornography, weapons, political 
dissidents, stolen credit cards

• Websites end in .onion
• Only accessible with Tor

***** WARNING *****



Keep Your Mouth Shut!



There is no such thing as a safe 
computer or cell phone.



Anon IDs



Anon IDs

• A separate email is not enough
• Build elaborate online personas
• Understand the Psychology of IDs
• Lighting, Sounds, Clothes, Smells
• Writing styles ( Stylometrics)
• Believe your own lies



Allen Anderson



Anon IDs

• Keep Separate “Golden Rule”
• Operate in large metropolitan areas
• Burner Phones, Laptops, Tails
• Public Wifi
• Anon Emails / Social Networking
• Encrypt Everything  4096 if Possible
• Dead Drops



Anon IDs
“It only takes one slip to compromise your true identity”

I don’t know 
those fools.



Burner Phones



Burner Phone Rules

• Cash only + No loyalty cards
• Purchase far from home
• No smart phones or GPS (getting harder)
• Removable battery!
• 60+ days till activate
• Personal “No Call List”
• Leave your regular phone at home
• Buy other stuff with only cash



Tracking Cell Phones

• Cell Towers
• GPS
• Wifi Networks
• Bluetooth

Accuracy



Tracking:  Cell Towers

Antenna Density and Location Antennae

50 – 100 M



Tracking:  Tower Dumps

A

B

C

Red = Burner
Blue = Personal



Tracking:  Tower Dumps



Burner Laptop Rules

• Pay Cash
• DBAN old hard drive
• Never use at house
• Walk away if needed
• Removable HDs are nice
• Legit O.S. can decoy
• Be aware of identifying info
• Use Public Wifi

www.dban.org



Burner Laptop

1 2 3



THE ONION BROWSER



Https Everywhere
Never use real creds !!

THE ONION BROWSER

Tails



Verify Tails and Build USB





Burner Phone
Burner Laptop
Tails USB Key
Public Wifi
Cash
Coffee !!

Let’s Recap



Stanford University Surveillance Law
by Jonathon Mayer



Stanford University Surveillance Law
by Jonathon Mayer



Deep Web



Two Rules When 
Operating In The 

Deep Web



1. No pornography
2. No politics









Anon Emails
• Create multiple emails across different 
providers.

• Create a PGP key for each email address to 
encrypt traffic. Use at least 4096 bit.

• Do not publish your public key to key servers.
• Never mail to or from your personal email.
• Use separate burner phones to authenticate.



Pretty Good Privacy (PGP)

Private Key

Public Key

Private Key

Public Key

A uses B’s public 
key to encrypt 
document

A and B agree to exchange public keys

A  emailes Encrypted 
document emailed to B

B decrypts document 
with private key



PGP Cont.

• Encrypt everything!
• Encryption is worthless with weak passwords.
• If your private keys are compromised so is you 
encryption.

• Never use any personal identifying info even if 
it is encrypted.

• Change your keys often.



PGP Encrypted Email



Burner Phone
Burner Laptop
Tails USB Key
Public Wifi
Cash
Tor
Anon Emails
PGP Keys
Coffee !!

Let’s Recap



BitCoin

Satoshi Nakamoto



What Bitcoin Is

• A decentralized digital currency
• Not under control of any govt. or central 
authority

• You can obtain them P2P, by selling services or 
products, or from on ramps.

• 1CvSGR947LmbRzRNciDmJcXyVoTGfJxdEg



Bitcoin Cont.



Bitcoin Mixing Services



Carding



www.tyner.com  !!Clear Net!!   

There are other places in the deep web 



Card Encoder   



Dead Drops

• Packages should be shipped to vacant houses
• Track packages online and get quickly
• Use Tor to track packages
• Remember “Golden Rule”
• Use Mules/Runners to get packages for you
• The more layers the more anon. but more 
complex to manage

• Don’t get lazy!



Counter Surveillance Routes



Agent Handling
“It only takes one slip to compromise your true identity”

You Case Officer

Case Officer

Case Officer

Agents Use 
Cards

Agents Use 
Cards



Good Side of the Darknet



Privacy and Anonymity = Freedom



Demo


